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INFORMACIJAS SISTEMAS DROSIBAS POLITIKA

Izdoti saskana ar

Eiropas Parlamenta un PadomesRegulu (ES) 2016/679

Par fizisko personu aizsardzibu attieciba

Uz personu datu apstradi un $adu datu brivu apriti

(visparigo datu aizsardzibas regulu),

Fizisko personu datu apstrades likumu

Valsts parvaldes iekartas likuma 72.panta pirmas dalas 2.punktu

I.Visparigie jautajumi

. Informacijas sistémas droSibas politika nosaka politiku, kada Profesiondlas izglitibas
kompetences centrs “Nacionala Makslu vidusskola” (turpmak — Iestade) nodro$ina Iestadé
izmantotas informacijas sistémas aizsardzibu pret argjiem un ieks€jiem riskiem un nodrosina
informacijas sistémas pieejamibu, integritati un konfidencialitati saskana ar spéka eso$ajiem
normativajiem aktiem.

Informacijas sistémas drosibas politika attiecas uz lestades Informacijas sistémas lietotajiem,

kuriem ir pieeja kadai(am) no informaciju sistémam.

3. Politika lietotie termini:

3.1. Informacijas sistéma — strukturizéts informacijas tehnologiju un datu bazu kopums,
kuru lietojot tiek nodro$inata lestades izpildei nepiecieSamas informacijas ierosinasana,
radiSana, apkopos$ana, uzkrasana, apstradasana, izmanto$ana un iznicinasana.

3.2. PIKC “Nacionala Makslu vidusskola” — Iestade, kas normativajos aktos noteiktaja
kartiba organizé un vada informacijas sistému darbibu. ‘

3.3. Informacijas sistémas lietotajs — persona, kurai ir pieSkirtas piekluves tiesibas
informacijas sistémas. '

3.4. IT specialists — Iestades vai arpakalpojuma darbinieks, kur§ Iestades normativajos
aktos noteikta kartiba veic nepiecieSamos datortehnikas apkalpoSanas darbus.
Arpakalpojuma gadijuma veicamo darbu apjomu un pienakumus nosaka arpakalpojuma
sniedz&ja liguma nosacijumi. '

4. Informacijas sistémas droSibas politika ir izstradata saskana ar Informacijas tehnologiju
drosibas likumu, Valsts informacijas sistému likumu, Fizisko personu datu aizsardzibas likumu,



2015.gada 28.julija MK noteikumu Nr.442 ,Kartiba, kada tiek nodroSinata informacijas un
komunikécijas tehnologiju sistému atbilstiba minimalajam dro$ibas prasibam™ 8.punktu un citu
LR normativo aktu prasibam, ka ari ievérojot Latvijas standartu LVS ISO/IEC 27001:2013%
Informacijas tehnologija. Drosibas panémieni. Informacijas dro$ibas parvaldibas sistémas.
Prasibas”.

II. Informacijas sistémas droSibas politikas mérki un pamatnostadnes

5. lestades pienakums ir nodroSinat, lai to riciba esos$a informacija tiktu apstradata, glabata un
parvaldita dro$§i un parbaudami, sniedzot tas darbiniekiem un lietotdajiem skaidri noteiktas
prasibas informacijas sistémas iekartu un resursu izmanto$ana, un nodro$inot Informacijas
sistémas aizsardzibu no ar&jiem un iek$g€jiem, apzinatiem un nejausiem apdraudéjumiem.

6. Informacijas sistémas drosibas politika attiecas uz visiem lestades Informacijas sistémas
lietotajiem, kuri veic darbibas ar informacijas resursiem (pieméram, informacijas sistémam,
informaciju, kas tiek sapemta, apstradata, ievadita, parsiitita vai uzglabata) un tehniskajiem
resursiem (piemé&ram, datoru sistémam, datoru tikliem), t.sk.:

6.1. pilna darba laika, nepilnas slodzes un ligumdarbiniekiem, kuri ir nodarbinati Iestade;

6.2. lietotdjiem, kuri ir noslégus$i ligumu ar Iestadi par datu lietoSanu vai kuri uz

pieprasijuma pamata sanem datus no Iestades izmantotam informacijas sistémam,;

- 6.3. arpakalpojumu sniedz€jiem vai konsultantiem, kuri strada Iestades laba.

7. Informacijas sistémas lietotdjs, kas ir nodarbinats Iestadeé un ir Iestades darbinieks (pilna
darba laika, nepilnas slodzes un ligumdarbiniekiem), atbild par dro$ibas politikas nosacijumu un
prasibu ievéroSanu, kas ir minéti $ados dokumentos:

7.1. Informacijas sistémas drosibas politika;

7.2. Informacijas sist€mas lietoSanas noteikumos.

8. Informacijas sistému lietotajs par iepaziSanos ar augstak minétajiem dokumentiem un to
ievéroSanu - paraksta 1.Pielikumu “Informacijas = sistémas lietotdja apliecinajums par
“Informacijas sistémas drosibas politikas™ prasibu ievéro$anu”.

9. IT specialists atbild par drosibas politikas nosacijumu un prasibu ievéroSanu, kas ir minéti
$ados dokumentos: '

9.1. Informacijas sistémas drosibas politika;

9.2. Informacijas sistémas lietoSanas noteikumos;

9.3. Informacijas sistémas drosibas noteikumos;

9.4. Informacijas sistémas drosibas riska parvaldibas plana;

9.5. Informacijas sistému atjaunosanas plana.

10. Jestades direktors ir atbildigs par vina paklautiba vai uzraudziba esoSajiem Informacijas
sistémas lietotajiem. lestades direktors nodro$ina, ka personals, uz kuru §1 politika attiecas dalé&ji
vai pilna apmera, ir informéts par politikas esamibu un pilda savus darba pienakumus atbilstosi
politikas nostadném.

11. Informacijas sistémas drosiba tiek nodrosinata $adu mérku realizacijai:
11.1. nodro$inatu informacijas pieejamibu;
11.2. nodrosinatu informacijas integritati;
'11.3. nodrosinatu informacijas konfidencialitati;
11.4. aizsargatu sist€mas informacijas resursus;
11.5. aizsargatu sistémas tehniskos resursus;
11.6. noteiktu sistémas drosibas apdraud&jumu;



11.7. novertétu sistémas drosibas risku;
11.8. atklatu sistémas drosibas incidentu;
11.9. atjaunotu sistémas darbibu péc sistémas drosibas incidenta.

12. lestade izmantotas informacijas sisttmam ir $adas drosibas (pieejamibas, integritates un
konfidencialitates) klases:
12.1 C pieejamibas klase - sist€mas nodro§inata pakalpojuma neplanots partraukums
sistémas paredzétaja darba laika drikst biit ilgaks par 24 stundam ménesi (summari);
12.2. B integritates klase - sistémas nodrosinata pakalpojuma neplanotam partraukumam
sistémas paredzétaja darba laika jabit ne lielakam par 24 stundam (summari) ménesi, bet
tas pielaujams lielaks par ¢etram stundam (summari) ménest;
12.3 A konfidencialitates klase - sisttmas nodroSinata pakalpojuma neplanotam
partraukumam sistémas paredzetaja darba laika jabiit ne lielakam par Cetram stundam
ménesi (summari), ka arf sistéma tiek apstradati sensitivi personas dati vai sistéma glabatas
informacijas neatlauta izpauSana vai noplide var radit smagakas sekas neka kait&jums
Iestades, citu Iestadi vai Latvijas Republikas reputacijai.

13. Iestades biutiskakajas lietoSana esoSajas informacijas sistémas (Horizon) tiek apstradati
darbinieku un klientu personas dati.

14. Informacijas tehnologiju drosibas parvaldibu un Informacijas sistémas dros§ibas politikas
koordinaciju Iestadé veic IT specialists.

II1. Informacijas sist¢émas drosibas organizicija

15. Informacijas sistémas drosibas organizatoriskas struktiiras pamatu veido IT specialists un
Informacijas sistémas lietotaji.

16. IT specialists nodro$ina informacijas sistémas drosibas politikas realizaciju, ka arT veic §adas
darbibas:
16.1. aktualizé drosibas politiku, izstrada ar informacijas sistémas dro$ibas saistito iek$gjo
normativo aktu projektus un veic tas koordinaciju;
16.2. aktualizé Informacijas sistémas drosibas politiku un to saistitos dokumentus vismaz
vienu reizi gada, ki arT $ados gadijumos: '
16.2.1. ja izmainas sistéma var ietekmét sisteémas drosibu;
16.2.2. ja mainijusies vai ir atklati jauni sist€émas drosibas apdraudéjumi;
16.2.3. ja péksni pieaug sisttmas drosibas incidentu skaits vai ir noticis nozimigs
sistémas drosibas incidents;
16.2.4. ja izmainas lestades organizatoriskaja struktiira skar sist€émas dro$ibas vadibas
organizaciju; '
16.2.5. ja izdariti grozijumi normativajos aktos, kas regulé sist€mas darbibu.
16.3. nodrosina informacijas sistémas izmantojamas informacijas raciondlu un pareizu
izmantoSanu;
16.4. izskata informacijas sistémas lietotaju tiesibu pieskirSanas un izmainu veik$anas
pieteikumu autorizaciju saskana ar Informacijas sistémas lieto§anas noteikumiem;
16.5. piedalas Risku vadibas procesa saskana ar Informacijas droSibas riska parvaldibas
planu;
16.6. nodroS$ina atbilstoSu atbalstu, palidzibu un konsultaciju sniegSanu personalam, lai tas
var€tu pildit savus pienakumus atbilstosi §1s politikas prasibam;
16.7. Iestades direktors vai direktora vietnieks IT joma. IT specialista prombiitnes
gadijuma iecel ta pienakumu aizvietotdju.



17. 1T specialista pienakums ir:
17.1. nodroS$inat tehnisko resursu racionalu un pareizu izmanto$anu;
17.2. nodrosinat tehnisko resursu fiziskas un logiskas aizsardzibas pasakumus saskana ar
Informacijas sistémas drosibas noteikumiem;
17.3. veikt nepiecieSamo tehnisko risinajumu uzstadisanu un konfiguré$anu;
17.4. veikt Risku vadibas procesa koordinaciju lestadé saskana ar Informacijas drosibas
riska parvaldibas planu;
17.5. izmeklet informacijas drosibas incidentus;
17.6. veikt regularas parbaudes, lai parliecinatos, ka tiek ievérotas Informacijas sistémas
drosibas politikas un to saisto$o dokumentu prasibas;
17.7. nodrosinat informacijas sist€émas atjaunoSanas procediiras, ja tehnologiskie resursi ir
bojati un informacijas sistémas funkcioné$ana traucéta vai neiespéjama saskana ar
Informacijas sisteémas drosibas noteikumiem un Informacijas sistému atjauno$anas planu;
17.8. nodrosinat atbilstoSu atbalstu, palidzibu un konsultaciju snieg8anu personalam, lai tas
varétu pildit savus pienakumus atbilstosi Informacijas sistémas drosibas politikas
prasibam.

18. Informacijas sistémas lietotdja pienakums ir racionali un lietderigi izmantot informacijas
sistémas un to datus sava darbu pienakumu veik$anai.

IV. Informacijas resursu klasifikacija

19. Visiem Iestades informacijas resursiem (t.sk., darba stacijam, serveriem, periférijas iekartam,
programmatiirai, Informacijas sistémas datiem) ir jabit uzskaititiem un registrétiem, ka ari
Informacijas sistémas datiem ir jabut klasificétiem.

20. Iestades informacijas resursu klasificéSana tiek veikta atbilsto§i Informacijas atklatibas
likumam un noteikta ar rikojumu par ierobeZotas pieejamibas informacijas statusa noteik$anu.

V.Informacijas resursu riska analize

21. Informacijas resursu riska analizes meérkis ir nodrosinat atbilsto§u Informacijas sistémas
vadibu un kontroles sistemas darbibas efektivitati, lai atklatu un novérstu klidas un
neprecizitates, un nepiecieSamibas gadijuma veiktu labojumus drosibas sistéma.

22. lestades informacijas resursu riska analize tiek veikta atb1lst051 Informacijas sistémas
drosibas riska parvaldibas planam. »

VI. Informacijas resursu logiska drosiba

23. Iestades Informacijas sist€mas lietotdjiem pieejas tiesibu pieSkirSana, izmainiSana un
anuléSana tiek veikta atbilstosi Informacijas sistémas lietoSanas noteikumiem un Informacijas
sistémas drosibas noteikumiem.

24. Informacijas sistémas lietotaju pienakumi attiecibd uz informacijas resursu lietoSanu,
interneta izmantoSanu un tehnisko resursu fizisko drosibu ir ieklauti Informacijas sistémas
lietoSanas noteikumos.



25. lestades datortiklu, serveru un to saistito iekartu uzturéSanu un administré$anu, ka ari
Informacijas sistémas lietotaju datoru uzstadiSanu un administré$anu veic IT specialists, kura
pienakumi ir ieklauti Informacijas sistémas drosibas noteikumos.

VII. Tehnisko resursu fiziska drosiba

26. lestades datorsisttmas un tehnika (t.sk. datortikli, programmatiira, informacijas sist€émas,
serveri, datori) tiek aizsargata ar piemérotu fizisko, tehnisko, organizatorisko un vides kontrolu
kopumu.

27. Serveri un datori tiek novietoti aizslégtas telpas, kuras pieeja ir tikai atbilsto§am personam,
nodrosinot fizisko aizsardzibu no treSajam personam pret pieklisanu Siem resursiem. Par serveru
fizisko drosibu Iestadé atbild IT specialists, savukart par atbilstoSo datoru fizisko drosibu atbild
attiecigais Informacijas sist€mas lietotajs.

28. Informacijas sist€mas lietotaju pienakumi attieciba uz tehnisko resursu fizisko drosibu ir
ieklauti Informacijas sistémas lietoSanas noteikumos.

VIII. Darbibas nepartrauktibas nodroSinasana

29. Iestades informacijas sisttmam un elektroniska veida saglabatai informacijai reguldras
rezerves kopijas veido$anu nodroSina IT specialists atbilstosi Informacijas sistémas drosibas
noteikumiem.

30. Katram Informacijas sistémas lietotajam, kas ir nodarbinats Iestade, ir javeic un janodro§ina
darbibas nepartrauktibu tada apjoma, kada ta ir noteikta konkréta darbinieka pienakumos un cik
tas nepiecieSams darbinieka tieSajiem darba pienakumiem.

31. Par visam avarijas situacijam (t.sk. ugunsgréku, plidiem, nelaimes gadijumiem utt,)
Informacijas sistémas lietotajiem un IT specidlistam ir nekavéjosi japazino lestades direktoram
vai direktora vietniekam IT joma.

Pielikuma: 1. PIKC “Nacionalas Makslu vidusskolas™ Informacijas sistémas lietotaja
apliecinajums par “Informacijas sistémas droSibas politikas” prasibu
ievéro$anu uz 1 lpp.
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1. pielikums
Pie 02.09.2019. Ieksejiem noteikumiem
“Informacijas sistemas drosibas politika” Nr.1-9-N/10

INFORMACIJAS SISTEMAS LIETOTAJA APLIECINAJUMS
PAR “INFORMACIJAS SISTEMAS DROSIBAS POLITIKAS” PRASIBU IEVEROSANU

Ar S0 es, zemak parakstijies, apliecinu:

1. Esmu iepazinies(usies), izprotu un apnpemos ievérot Informacijas droSibas politikas
nosacijumus un prasibas ievéroSanu, kas ir minéti $ados dokumentos:

1.1. Informacijas sistémas drosibas politika;

1.2. Informacijas sistémas lietoSanas noteikumos.

2. Apnemos neizmantot konfidencialu informaciju, kas sanemta no Profesionalas izglitibas
kompetences centra “Nacionalas Makslu vidusskola” (turpmak — PIKC NMV), savu vai treSo
personu interesés, ka arl appemos ievérot Fizisko personu datu aizsardzibas likuma un
Informacijas atklatibas likuma prasibas.

3. Es piekritu, ka partraucot darba (liguma) attiecibas ar PIKC NMYV jebkadu iemeslu dél,
es nekavéjoties nodosu PIKC NMV mana riciba eso$o programmatiiru un tehnisko aprikojumu,
ka arf mana riciba eso$os informacijas originalus un kopijas, ko esmu sanémis(usi) darba
(Iiguma izpildes) laika, un kas ir mana riciba vai kas ir citadi tiesi vai netie$i mana parvaldiba.

4, Apnemos saglabat informacijas konfidencialitati ari péc darba (liguma izpildes)
tiesisko attiecibu izbeigSanas.

Amats ~ Paraksts Paraksta atSifr§jums  Datums



