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INFORMACIJAS SISTEMAS DROSIBAS RISKA PARVALDIBAS PLANS

Izdoti saskana ar

Eiropas Parlamenta un PadomesRegulu (ES) 2016/679

Par fizisko personu aizsardzibu attieciba

Uz personu datu apstradi un Sadu datu brivu apriti

(visparigo datu aizsardzibas regulu),

Fizisko personu datu apstrades likumu

Valsts parvaldes iekartas likuma 72.panta pirmas dajas 2.punktu

I.Visparigie jautajumi

1. Informacijas sistémas drosSibas riska parvaldibas plans nosaka Profesionalas izglitibas
kompetences centra “Nacionala Makslu vidusskola” (turpmak — Iestade) Iestades izmantotas
informacijas sistémas risku vadibas procesa ievieSanu un to vadibu, nodroSinot atbilstoSu
vadibas un kontroles sistémas darbibas efektivitati, atklajot un novérSot klidas un
neprecizitates, ka arl nepiecieSamibas gadijuma, veicot droSibas labojumus informacijas
sistémas.

2. Noteikumos lietotie termini:
2.1. Informacijas sistéma — strukturizéts informacijas tehnologiju un datu bazu kopums,
kuru lietojot tiek nodro$inata iestades izpildei nepiecieS§amas informacijas ierosinasana,
radi¥ana, apkoposana, uzkrasana, apstradasana, izmanto$ana un iznicina$ana..
2.2. PIKC “Nacionala Makslu vidusskola” — iestade, kas normativajos aktos noteiktaja
kartiba organiz€ un vada informacijas sistému darbibu.
2.3. Informacijas sistémas lietotdjs — persona, kurai ir plesklrtas piekluves tiesibas
informacijas sistémas.
2.4. Risku parvaldnieks — iestades vai arpakalpojuma darbinieks, kur§ iestades
normativajos aktos noteikta kartiba veic IT risku parvaldibu. Arpakalpojuma gadijuma
veicamo darbu apjomu un pienakumus nosaka arpakalpojuma sniedzgja liguma nosacijumi.

3. Iestades informacijas risku analize tiek veikta p&c sekojoSiem soliem hronologiska
seciba: ’ '
3.1. risku identificéS$ana;
3.2. risku novértésana;
3.3. risku vadiSana;
3.4. risku uzraudziba.



4. Risku vadibas procesa ievieSanu un vadibu veic Risku parvaldnieks, nepiecieSamibas
gadijuma pieaicinot Iestades vaditaju un / vai atseviskus Informacijas sistémas lietotajus vai citus
konsultantus.

5. Risku vadibas procesa koordinaciju un metodisko vadibu veic Risku parvaldnieks.

I1. Informacijas resursu risku identificéSana

6. Risku parvaldnieks kopiga sanaksmé ar pieaicinatiem dalibniekiem, nemot véra kopgjo
dalibnieku kompetenci, zinaSanas un pieredzi, veic lestades funkciju un uzdevumu izpildes
procesa posmu izskatiSanu, identific€jot tajos iesp&jamos informacijas resursu riskus.

7. Risku parvaldniekam ir pienakums augstadk minétas sanaksmes laika apkopot identific&tos
informaciju resursu riskus, ieklaujot tos Risku registra (1. Pielikums “Informacijas resursu risku
registrs”).

8. Lietotajiem ir pienakums zinot Risku parvaldniekam par potencialajiem apdraud&jumiem,
ievainojamibam, incidentiem, riskiem un to ietekmi.

9. Risku parvaldnieks risku analizi veic ikreiz, kad tiek ieviestas biitiskas izmainas, kas attiecas
uz IS dro$ibu, ka arT uzsakot katru IS informacijas un tehnisko resursu izstrades, iegades vai
izmainu veik$anas projektu.

10. Risku parvaldnieks katru no identifictajiem riskiem kategorize, pieSkir tam unikalu
identifikatoru, ka ari veic ta iestaSanas varbitibas un 1etekmes uz lestades IS droSibu
novert&jumu.

11. Riska iestaSanas varbitiba ir iesp&jamais ta iestasanas bieZums viena kalendara gada laika,
kas tiek noteikts balstoties uz vésturisko Iestades riciba eso$o informaciju par notikuajiem
drosibas incidentiem, nemot véra industrijas labas prakses norades un vadlinijas attieciba uz
konkrétu risku noveérté$anu, ka ari balstoties uz citu Iestades riciba eso$o 1nformacgu kas
lauj iegiit objektivu novért&jumu attieciba uz konkréto risku.

12. Riska iestasanas varbiitibu un ietekmi novérté tris limenos, katram no tiem pieskirot
novertejumu skaitliska izteiksme:

13. Riska iestasanas varbiitiba:

13.1. Zems limenis (0-30%);
13.2. Vidgjs limenis (31-70%);
13.3. Augsts limenis (71-100%).

14. Riska iestaSanas gadijuma ta potencialo seku ietekme:
14.1. Zems limenis: : :
14.1.1. Iestadei nodaritie finan$u zaud&jumi neparsniegs Euro 4000.00, vai
14.1.2. 1slaiciga ietekme uz iestades pamata darbibas funkciju izpildes nodrosinasanu
vai pamata droSibas IS funkcionalitati, vai
14.1.3. tiks aptur€ta viena vai vairakas iestades pamata drosibas IS uz laiku 1idz 8 h.

14.2. Vidgjs limenis:



14.3.

14.2.1. lestadei nodaritie finanSu zaud&umi bis robezas no Euro 4000 - Euro
10000.00, vai

14.2.2. negativi ietekméta pamata dro$ibas IS datu integritate;

14.2.3. ierobezotas pieejamibas informacija, kas nesatur fizisku personu sensitivus
datus, nonaks citu juridisku vai fizisku personu riciba, vai

14.2.4. tiks apturéta viena vai vairakas iestades pamata dro$ibas IS uz 8-24 h, vai

14.2.5. tiks apturéta viena vai vairakas iestades paaugstinatas drosibas IS uz 1h-8h.

Augsts ITmenis:

14.3.1. Iestadei nodaritie finan$u zaud&jumi parsniegs Euro 10000.00, vai

14.3.2. negativi ietekméta paaugstinatas drosibas IS datu integritate, vai

14.3.3. ierobezotas pieejamibas informacija, kas satur fizisku personu sensitivus
datus, nonaks citu juridisku vai fizisku personu riciba, vai

14.3.4. tiks apturéta viena vai vairdkas iestades pamata droSibas IS uz vairak ka 24 h,
vai

14.3.5. tiks apturéta viena vai vairakas iestades paaugstinatas drosibas IS uz vairak
ka 8 h.

15. Riska iestaSanas varbiitibas un atstatas ietekmes limena noteik$anu uz Iestades darbibu veic
Risku parvaldnieks, kur§ vertg§juma sagatavoSanas laika, lai nodrosinatu iesp&ami
pilnvertigaka veértéjuma veikSanu, var piesaistit citus Iestades nodarbinatos, atbilsto$i to
kompetencé esoSajiem darbibas jautdgjumiem, ka ar treSo pusu parstavjus atzinumu un
ieteikumu sniegSanai attieciba uz konkrétiem riskiem

16. Riska iestasanas varbiitibas un atstatas ietekmes limena noteik$anas iedalijums:

9 —Augsta 3 - Vidgja
6 — Augsta | 4-Videja | 2—Zema
3 —Vidgja 2-— Zéma 1 - Zema

17. Péc katra riska iestaSanas varbiitibas un ietekmes limena noteik$anas, nosaka kop&jo riska
Iimeni, kuru veido iestaSanas varbiitibas un ietekmes Kkritériju reizinajums, ko novérté

sadi:

17.1.

17.2.

17.3.

augsts riska Itmenis (novért&jums ir 6 vai 9) - viens no riska novér$anas kritérijiem ir
vertets ka augsts, bet otrs ka videjs vai abi kritériji ir vertéti ka augsti;

vidéjs riska limenis (novértsjums diapazond no 3 lidz 4) — viens no riska
noverteéSanas kriterijiem ir vertéts ka augsts, bet otrs ka zems vai arT abi kritériji ir
vertéti ka videji;

zems riska limenis (novértéjums ir 1 vai 2) — viens no riska novér$anas kritérijiem ir
vertéts ka vidgjs, bet otrs ka zems.

18. Ne retak ka reizi gada, IT specialists veic visaptverosu IS drosibas risku analizi, kuras
ietvaros tiek apskatiti jau ieprieks identificétie riski un veiktie pasakumi risku mazinaSanai
ka ari apzinati jauni, ieprieks vél neidentificéti, riski. Risku analizes rezultata IT specialists
sagatavo zinojumu, kura ieklauj vismaz SekO_]OSO informaciju:

18.1.
18.2.

Apkopojumu par gada laika identificétajiem riskiem (rlsku reglstru)
Risku parvaldibas planu atbiistosi 2.pielikumam.



19.

20.

21.

22.

23,

24.

23

26.

27.

28.
- Risku parvaldnieks kopa ar personu, kura ir atbildiga par attieciga pasakuma realizaciju,

ITI. Risku parvaldiba

Ricibu ar riskiem nosaka pamatojoties uz droSibas pasakumu izmaksu un iesp&amo
materialo un nematerialo zaudéjumu sabalansétibu:

19.1. akceptet risku;

19.2. noverst vai mazinat risku (pieméram, ievieSot atbilsto$as kontroles);

19.3. nodot risku treSajam pusém (pieméram, izmantojot apdros§inasanas pakalpojumus).
Riskus, kuru novértéjums atbilst zemam limenim, Risku parvaldnieks neieklauj IS drosibas
risku parvaldibas plana.

Risku parvaldnieks IS dro$ibas risku parvaldibas plana ieklauj augsta limena riskus.

Riskiem, kuru novert&jums atbilst vidéjam limenim, veic padzilinatu to izvérté$anu, apzinot
to noversanai vai ietekmes mazinaSanai nepiecieSamos veicamos pasakumus un to saméribu
attieciba pret attiecigo risku:

22.1. gadijuma, ja attieciga riska novérSanai vai ietekmes mazina$anai nepiecie$amo
veicamo pasakumu izmaksas ir lielakas neka iespgjamie zaud&jumi, Iestades vadiba
lemj par riska akcepté$anu;

22.2. gadijuma, ja attiecigd riska novérSanai vai ietekmes mazina$anai nepiecie$amo
veicamo pasakumu resursu ietilpiba ir mazaka neka riska iestaanas sekas, risku
ieklauj IS drosibas risku parvaldibas plana.

Riskiem, kuru kopgjais noveért&jums atbilst augstam limenim, ka ari vidéjam limenim, Risku
parvaldnieks sagatavo veicamo pasakumu aprakstus to novérSanai vai- riska iesta$anas
iespgjamibas vai atstato seku I[Tmena mazinasanai.

Péc riska novérSanai vai mazinaSanai veicamo pasdkumu apraksta sagatavos$anas, Risku
parvaldnieks nosaka veicamo pasakumu izpildes terminus, nepiecie$amos finansu lidzek]us,
laika un Iestades nodarbinato resursus, ka ari potencidlo atbildigo personu par veicamo
pasakumu realizaciju.

Ja nepiecieSami papildus resursi veicamo pasakumu realizacijai, pieméram, citas
struktirvienibas nodarbinato resursi, Risku parvaldnieks iesniedz IS drosibas risku
parvaldibas planu apstiprinasanai lestades vadibai.

Ja noteiktu pasakumu veikSanai nepiecieS8amos finansu vai cilvéku resursus nepieskir vai
pieskir nepietiekama apmeéra, Risku parvaldmeks korigé risku mazina3anas pasakumu
aprakstu, nosakot veicamo pasakumu minimumu, kuru realizacija nodro$ina identificéta
riska iestaSanas varbiitibas vai atstato seku limepa samazina$anu bez papildus finansu
resursu piesaistes vai atbilsto$i pieejamajiem finan$u vai cilvéku resursiem un Risku
parvaldnieks iesniedz IS drosibas risku parvaldibas planu apstiprinasanai Iestades vadibai.

IV. Risku‘uzraudziba

Risku parvaldnieks, atbilstosi IS drosibas risku parvaldibas plz‘mﬁ definéto - veicamo
pasakumu  izpildes terminiem, veic parbaudes par risku mazini$anas vai noversanas
pasakumu realizaciju, atziméjot realizétos pasakumus.

Gadijumos, kad nepiecieSamie pasakumi nav tikusi realizéti iepriek$ noteiktaja termina,
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apzina apstaklus, kas ir kavéjusi attiecigo pasakumu realizét sakotng&ji paredzetaja termina
un sagatavo priekslikumus jauna pasdkuma realizacijas termina noteikSanai, ka ari
nepiecieS8amibas gadijuma nosaka papildus veicamas darbibas pasakuma ievieSanas
nodro$inasanai.

29. Péc identificéta riska novér§anas vai mazinaSanas veicama pasakuma izpildes, Risku
parvaldnieks veic atkartotu riska novert&jumu.

Pielikuma:
1. PIKC “Nacionalas Makslu vidusskolas” informacijas resursu risku registrs uz 1
lpp.
2. PIKC “Nacionalas Makslu vidusskolas” parskats par pasakumiem risku
mazinas$anai un novérsanai uz 1 lpp.
f/'/
Direktors N J.Zingitis



1. pielikums
Pie 02.09.2019. Ieksejiem noteikumiem
“Informacijas sistémas drosibas riska parvaldibas plans” Nr.1-9-N/11

INFORMACIJAS RESURSU RISKU REGISTRS

L Informacijas resursu risku Risku
Nr. J . Varbiitiba| Ietekme | Parvaldiba | __ .
nosaukums (raksturojums) raditajs

1.
2.
3.
4.
5.
6.
¢
8.
9.
10.




2. pielikums

Pie 02.09.2019. Ieksejiem noteikumiem
“Informacijas sistemas drosibas riska parvaldibas plans” Nr.1-9-N/11

PARSKATS PAR PASAKUMIEM RISKU MAZINASANAI UN NOVERSANAI

Riska

Pasakuma apraksts

Termins

Atbildiga persona
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