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INFORMACIJAS SISTEMAS LIETOSANAS NOTEIKUMI

Izdoti saskana ar

Eiropas Parlamenta un PadomesRegulu (ES) 2016/679

Par fizisko personu aizsardzibu attieciba

Uz personu datu apstradi un $§adu datu brivu apriti

(visparigo datu aizsardzibas regulu),

Fizisko personu datu apstrades likumu

Valsts parvaldes iekartas likuma 72.panta pirmas dalas 2.punktu

L.Visparigie jautajumi

1. Informacijas sistémas lietoSanas noteikumus nosaka Profesionalas izglitibas kompetences
centra “Nacionala Makslu vidusskola” (turpmak — Iestade) darbinieku piendkumus un prasibas
Iestades izmantotas informacijas sistémas un interneta lieto$anai, ka ar nosaka kartibu, kada tiek
veikta Iestades izmantotas informacijas sistémas lietotaju pieejas tiesibu pieskir§ana, izmainas-un
anulé$ana.

2. Noteikumos lietotie termini: -

2.1. Informacijas sistéma — strukturizéts informacijas tehnologiju un datu bazu kopums,

kuru lietojot tiek nodroSinata lestades izpildei nepiecieSsamas informécijas ierosinasana,

radiSana, apkopoS$ana, uzkrasana, apstradasana, izmanto$ana un iznicinasana.

2.2. PIKC “Nacionala Makslu vidusskola” — Iestade, kas normativajos aktos notelktaja

kartiba organiz€é un vada informacijas sistému darbibu.

2.3. Informacijas sistémas lietotajs — persona, kurai ir pieskirtas plekluves tiesibas

informacijas sistémas. :

2.4. IT specialists — Iestades vai arpakalpojuma darbinieks, kurs Iestades normatlvaj 0s
aktos noteikta kartiba veic nepieciesamos datortehnikas apkalpoSanas darbus. Arpakalpojuma
gadijuma veicamo darbu apjomu un pienakumus nosaka arpakalpojuma sniedz&ja liguma
nosacijumi.

3. Informacijas sistémas lietoSanas noteikumi ir saistodi visiem lestades darbiniekiem (pilna
darba laika, nepilnas slodzes un ligumdarbiniekiem), kuri ir nodarbinati Iestadé un kam ir
piekluve kadai no Iestades informacijas sistémam.

4. Katra Iestades Informacijas sistémas lietotaja pienakums ir iepazities ar $iem noteikumiem
un ieverot tos ikdienas darba.



I1. Informacijas sistémas lietotaju administrésanas kartiba

5. lestades direktors ir atbildigs par sev un to padotiba eso$o darbinieku lietotaju pieejas tiesibu
pieskirSanu, izmainu veik$anu un anuléSanu.

6. Lai izveidotu lietotaju pieejas tiesibas vai veiktu izmainas tajas, Iestades direktors vai
direktora vietnieks IT joma raksta pieprasijumu vai rikojumu (1.Pielikums), atzim&jot taja
nepiecieSsamo Informacijas resursu, ko iesniedz IT specialistam.

7. Informacijas sistémas lietotaju pieejas tiesibas tiek pieskirtas Iestades darbiniekiem
atbilstos$i katra atseviska darbinieka noteiktajiem darba pienakumiem un specifikai.

8. IT specialists izskata lietotdju pieejas tiesibu pieskirSanas pieprasijumu un izveido
atbilstosas informacijas sistémas lietoSanas tiesibas un nosiita tas Lietotajam.

9. Informacijas sistémas lietotdju pieejas tiesibu pieskirSana Iestades informacijas resursiem
personam, kuras nav Iestades darbinieki, notiek tikai atsevis$kos gadijumos péc direktora,
direktora vietnieka IT joma vai IT specialista pieprasijuma (pieméram, gadijuma ja ir noslégts
ligums starp Iestadi un atbilstoSo personu, kura ir precizi noteikti personas pienakumi,
pielaujamie informacijas izmanto$anas mérki, konfidencialitates prasibas un atbildiba).

10. IT specialists ir atbildigs par Lietotdju pieejas tiesibu izveido$anu, administréSanu un $o
pieprasijumu apkopo$anu, glabasanu, kontroli un uzraudzibu.

11. Pieskirtas lietotaju pieejas tiesibas Iestades informacijas resur31em ir nekavejotles Jaanule
sados gadljumos
11.1. darbiniekiem, kuri partrauc darba (liguma) tiesiskas attiecibas ar Iestad1 un / vai tas
vairs nav nepiecieSamas pienakumu veik$anai;
11.2. personam, kuras ir izpildijuSas savstarp&ji noslégto ligumu ar Iestadi vai $1 liguma
izbeigSanas (atcel$anas) gadijuma.

12. Testajoties 3o noteikumu 11.punkta minétajam gadijumam, Iestades direktoram vai direktora
vietniekam IT joma, kura paklautiba ir augstdak minétais darbinieks, ir pienakums informét IT
specialistu, kas veic atbilstosa lietotdja tiesibu blokésanu.

13. Pieskirtas lietotaju pieejas tiesibas var anulét IT specialists, balstoties uz atbilsto$a lietotaja
Informacu as sistémas drosibas pohtlkas vai to saisto$o dokumentu parkapumlem par to rakstiski
informgjot lestades direktoru vai direktora vietnieku IT joma.

14. 1T specidlistam péc lestades direktora vai direktora vietnieka IT joma pieprasijuma,
sagatavot Lietotaju pieejas tiesibu sarakstu.

15. IT specialistam ir pienakums vismaz reizi gada veikt Lietotaju pieejas tiesibu kontroli,
parbaudot un salidzinot pieSkirto lietotaju pieejas tiesibu atbilstibu darbinieka (personas, kuras
darbojas uz liguma pamata) pienakumiem un specifikai.



II1. Informacijas sistémas lietotaju tiesibas, piendkumi un atbildiba

16. Informacijas sistémas lietotdjam ir tiesibas izmantot vinam lietoSana nodotos datorus un to
programmatiiru, ka arT Informacijas sistémas lietotajam ir tiesibas pieprasit atbalstu gadijuma, ja
datoram vai ta programmatiirai ir radu$ies trauc&jumi.

17. Informacijas sistémas lietotajs ir atbildigs par datortehniku, kas nodota vina riciba, ka ari
atbild par darbibam, kas tiek veiktas ar vinam nodoto datortehniku.

18. Informacijas sistémas lietotajs nedrikst atlaut piek]Gt tam nodotai datortehnikai citam
persondm, ja tas nav nepiecieSams tieSo darba pienakumu pildiSanai un to pilnvarojumu nav
devis Iestades direktors, direktora vietnieks IT joma vai IT specialists.

19. Informacijas sistémas lietotdja pienakums ir apzinati nepielaut datorvirusu iekliaSanu
iestades datorsistémas un neizmantot nezinamas izcelsmes datu nes€jus. Rodoties aizdomam, ka
dators ir inficéts ar datorvirusu, par to nekavéjoties jainformé IT specialists.

20. Informacijas sistémas lietotajam ir piendkums jebkuru ienakoSo elektronisko informaciju
(failus) pirms lietoSanas obligati parbaudit ar antivirusa programmatiiru, ja tas netiek nodro$inats
automatiski.

21. Nelicencétas programmatiiras uzstadiSana un lietoSana darba stacijas (lietotdja datoros) ir
aizliegta. Patvaligi uzstaditas programmaturas lietoSana, bez Iestades direktora, 1rektora
vietnieka IT joma vai IT specialista atlaujas ir aizliegta.

22. Informacijas sistémas lietotajs nedrikst izpaust nepilnvarotam personam zinas par lestades
datoru tikla uzbiivi un konfiguraciju.

23. Informacijas sistémas lietotajs nedrikst no sava darba datora kopét failus uz aréjiem datu
nesgjiem (pieméram, CD, DVD, USB kartém vai citiem datu nesgjiem), ja to nevajag tieSo darba
pienakumu pildi¥anai vai ja tam pilnvarojumu nav devis Iestades direktors vai IT specialists.

24. Argjo datu nes&ju, kura ir iekopéta ierobeZotas pieejamibas informacija, no Iestades telpam
drikst iznest tikai ar Iestades direktora RAKSTISKU atlauju. Sajos gadijumos Informacijas
sistemas lietotajs, kur§ no iestades telpam iznes $adu datu nesgju, uzpemas pilnu materialo
atbildibu par $o informaciju un raditajiem zaud&jumiem — datu noplidei.

25. Informacijas sistémas lietotajam ir aizliegts patvaligi parvietot, demontét aparatiiru, izjaukt,
remontét iekartas vai veikt citas darbibas, kas varétu traucét informacijas un tehnisko resursu
darbibu.

26. Informacijas sistémas lietotdjam ir aizliegts veikt parolu miné$anu, drosibas ievainojamibas
pé.rbaudes kodéto datu atkodéﬁanu izmantot noklausiﬁanés programmas un veikt citas darbibas,

-----



IV. Interneta un e-pasta lietosana

27. Pieeju Internetam darbiniekiem pieskir vienlaicigi ar Informacijas sistémas lietotaja pieejas
tiesibam lestades datortiklam (doménam), kas nepiecieSams, lai nodrosinatu iestades darbibu un
klientiem sniegtos pakalpojumus.

28. Informacijas sisteémas lietotajam darba vajadzibam ir jaizmanto tikai Iestades pieskirtais
e-pasts.

29. Informacijas sisteémas lietotajam ir aizliegts, izmantojot Iestades pieskirto e-pastu,
registréties dazados interneta resursos, kas tiek izmantoti privatam vajadzibam.

30. Informacijas sistémas lietotajam ir aizliegts atvért e-pasta pielikumus vai atvért sttijuma
ieklautas Interneta adreses, kas sanemtas no nenoskaidrotiem sttitajiem.

31. Lietojot Internetu, darbinieki parstav Iestadi un tie ir atbildigi, lai Internets tiktu izmantots
darba vajadzibam &tiski un atbilstos$i normativo aktu prasibam.

32. Darbiniekiem, izmantojot e-pastu, ir janodroSina, ka visas komunikacijas tiek veiktas
profesiondlam vajadzibam un netraucé pasSu darbinieku darba produktivitati, ka ari netiek
izplatita vai siitita informacija, kas ir aizsargata ar autortiesibam. Iestade no darbinieka ir tiesiga
piedzit zaud&jumus, kas Iestadei var biit radusies, maksajot atlidzibu autortiesibu ipasniekam par
autortiesibu parkapumu.

33. Darbinieki ir atbildigi par visu nosiitito tekstualo, audio un vizualo saturu. IT specialists
bez saskano$anas ar darbinieku patur sev tiesibas parliikot darbinieku sanemto un nosiitito e-
pastu saturu, ja uzskata to par nepiecieSamu. ‘

34. IT specialistam ir tiesibas blokét atsevisku interneta resursu izmanto$anu, ki arf ir tiesibas
piekliit Informacijas sistémas lietotaja saglabatajai informacijai, kas atrodas uz Informacijas
sistémas lietotaja datoriem vai serveriem, tikai pildot amata piendkumus vai pildot direktora vai
direktora vietnieka IT joma rikojumus.

35. Darbiniekiem ir aizliegts sitit td sauktds “kédes véstules” (t.sk. méstules, reklamas,
agitacijas un tml.) — elektroniskus zinojumus ar ligumu parsiitit tos citiem adresatiem, ka arf ir
aizliegts atvért un darbinat no Interneta tikla sanemtus aizdomigus failus. Informacijas sistémas
lietotagjam ir jaatceras, ka Interneta tikls nav droSs datu parraides médijs un nosititaja
identifikaciju var viegli viltot. Ja par failu rodas Saubas, Informacijas sistémas lietotdjam ir
nepiecieSams sazinaties ar nosutitaju un noskaidrot, vai §ads dokuments ir ticis nositits,

36. Darbinieki arpus Iestades nedrikst siitit e-pastu vairdkiem adresatiem vienlaicigi, atklajot
visu sanémeéju e-pasta adreses, ja tajas ir ieklauts personas vards un uzvards. Ja siita e-pastu
vairakiem adresatiem vienlaicigi, tad izmantot diskréto kopiju lauku (Bcc), nevis (Cc) lauku, kas
sanéméjiem paslépj visas (Bcc) lauka noraditas e-pasta adreses.

V.Informacijas sistémas lietotaja pieejas paroles uzbiive un lietosana

37. lestades informacijas resursu aizsardziba tiek nodroSinata ar datora paroli datortikla
(doména) limeni, kam ir jaatbilst vismaz sekojo$am prasibam: :
37.1. minimalam paroles garumam ir jabit vismaz 9 simboliem;
37.2. maksimalais paroles mainas periods nedrikst but ilgaks par 90 dienam, tacu paroli
aizliegts pasrocigi mainit biezak neka divas reizes 24 stundu laika;



37.3. paroles uzbiivei jabiit komplicétai, izmantojot vismaz vienu lielo latipu  alfabéta
burtu, mazo latipu alfabéta burtu, ciparu un ipaso rakstzimju kombinaciju (ka pieméram,
|@#3%"*()_1);

37.4. izveidojot paroli, ta nedrikst sakrist ar nevienu no 5 iepriek$€jam paroleém.

38. Informacijas sistémas lietotajs nedrikst izpaust savu paroli jebkuram citam treSajam
personam vai citiem lietotdjiem, iznemot atseviskos gadijumos savas prombiitnes laika, ja atlauju
ir devis lestades direktors.

39. Informacijas sist€émas lietotdjs nedrikst savu paroli pierakstit uz papira, ja $o dokumentu
neglaba seifa vai cita vietd ar ierobeZotu citu personu piekluvi.

40. Ja Informacijas sistémas lietotdjam rodas aizdomas, ka vina paroli ir uzzindjusi jebkura cita
persona, Informacijas sistémas lietotdjam ir piendkums péc iespéjas Tsdaka laika $o paroli
nomainit patstavigi vai ligt IT specialistu to izdarit sava vieta.

41. Informacijas sistémas lietotajs ir atbildigs par informacijas aizsardzibu un ta piendkums ir
nodrosinat, ka datoriem Informacijas sistémas lietotaja prombiitnes laika ir ieslégts ar paroli
aizsargats ekransaudz&tajs vai noslégta datora darbvirsma ar Windows + L taustinu kombinaciju.
42. Dienas beigas, beidzot darbu pie datora, tas jaizslédz izmantojot procediru: Start => Shut

Down => Ok.

Pielikuma: 1. PIKC “Nacionalas Makslu vidusskolas” Informacijas sistému tiesibu pieprasijums
uz 1 Ipp.

Direktors . / /A J.Zingitis



1. pielikums
Pie 02.09.2019. Ieksejiem noteikumiem
“Informacijas sistemas drosibas lietoSanas noteikumi” Nr.1-9-N/12

INFORMACIJAS RESURSU LIETOTAJA REGISTRACIJAS ANKETA

PieSkirt pieeju sekojoSiem informacijas resursiem. vajadzigos atzimet ar [
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