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(visparigo datu aizsardzibas regulu),
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Valsts parvaldes iekartas likuma 72.panta pirmas dalas 2.punktu

I.Visparigie jautajumi

1. Informacijas sisteémas dros§ibas noteikumi ietver kartibu, kada Profesionalas izglitibas
kompetences centrs “Nacionald Makslu vidusskola” (turpmak — Iestade) nodrosina Iestade
izmantotas informacijas sistémas aizsardzibu.

2. Noteikumos lietotie termini:
2.1. Informacijas sistéma — strukturizéts informacijas tehnologiju un datu bazu kopums,
kuru lietojot tiek nodroSinata Iestades izpildei nepiecieSamas informacijas ierosina$ana,
radiSana, apkopoS$ana, uzkrasana, apstradasana, izmanto$ana un iznicinasana.
2.2. PIKC “Nacionala Makslu vidusskola” — iestade, kas normativajos aktos noteiktaja
kartiba organiz€ un vada informacijas sistému darbibu. ’
2.3. Informacijas sistémas lietotajs — persona, kurai ir pieSkirtas piekluves tiesibas
informacijas sistémas.
2.4. IT specialists — lestades vai arpakalpojuma darbinieks, kur§ Iestades normativajos
aktos noteikta kartiba veic nepiecieSamos datortehnikas apkalpo$anas darbus.
Arpakalpojuma gadijuma veicamo darbu apjomu un piendkumus nosaka arpakalpojuma
sniedzgja liguma nosacijumi.

3. Informacijas sistémas drosibas noteikumi ir saistosi Informaciju sistému lietotajiem un IT
specialistam. IT specialista funkcijas pilniba vai dalgji var tikt nodotas arpakalpojuma. Ja tas tiek
nodotas dalgji, tad Iestadei ir pienakums partipéties par par&jo noteikumu ievéro$anu cita veida,
pieméram, deleggjot Sos pienakumus citam iek$€jam darbiniekam. Nododot IT specialista
funkcijas arpakalpojuma, tiek nodotas arf atbilsto$as pilnvaras.



I1. Informacijas logiska aizsardziba

4. lestades datortiklu, datoru un to saistito iekartu uzturéSanu un administréSanu, ka ari
Informacijas sistémas lietotaju datoru uzstadisanu un administré$anu veic IT specialists.

5.1T specialists ir atbildigs par piem&rotu un efektivu aizsardzibas sistémas izveidi, lietojot
atbilstoSu mar§ruté$anas un ugunsmiira sistému, ka arT nodro$inot pretvirusu programmatiras
uzstadiSanu un uzturé$anu uz lestades datoriem.

6. IT specialistam ir pienakums regulari sekot lidzi ugunsmiira pazinojumiem un reagét uz virusu
uzbrukumiem, nodro$inot konstatéto virusu iznicina$anu un butisko incidentu registrésanu.

7. Gadijuma, ja tiek konstatéti ielauSands méginajumi vai butiski incidenti, IT specialists veic to
registréSanu un izmekléSanu, ka ari par tas rezultatiem informé Dro$ibas incidentu novér$anas
institliciju (CERT.1v).

8. Virusu darbibas novérsanai veic $adus pasakumus:

8.1. IT specialists veic pasakumus datoru virusu darbibas novérSanai tehniskajos resursos,
izmantojot §im noliikam paredz&tu programmatiiru;

9. IT specialists izveido, veic izmainas un anulé Informacijas sistémas lietotaju tiesibas péc
direktora vai direktora vietnieka IT joma pieprasijuma.

10. Informacijas sistémas lietotajiem, kuri ir Iestades darbinieki, autorizé$anas rekvizitus
(lietotajvardu un paroli) izsniedz IT specialists vai direktora vietnieks IT joma:

11. Ja Informacijas sistémas lietotdjs, kas ir Iestades darbinieks, ir aizmirsis savu lietotdja paroli,
par to Informacijas sisteémas lietotdjs personigi vai telefoniski informé IT specidlistu vai
direktora vietnieku IT joma vai arpakalpojumu sniedz&ju. IT specialists vai direktora vietnieks
IT joma vai arpakalpojumu sniedzgjs identificé atbilstoSo informacijas sistémas lietotaju, izveido
jaunu paroli un izsniedz atbilsto$ajam Informacijas sistémas lietotajam.

12. Paroles politika ir noteikta Iestades Informacijas sistémas lieto$anas noteikumos.
13. Informacijas sistémas lietotdja parole pie ievades nedrikst paradities uz ekrana.

14. IT specialists nodroSina auditacijas pierakstu veidoSanu datortikla autorizacijai un par
informacijas sistémam, kas ir izvietotas uz lestades resursiem vai kuras ir Iestades ipaSuma.
Auditacijas pierakstos ieklauj visus veiksmigus un neveiksmigus pieslég$ands gadijumus, to
datumus un laiku, ka arf $o lietotaju (t.sk. administratora) vardus vai citu autentifikacijas lidzekli.
IT specialists nodroSina auditacijas pierakstu integritati un regulari veido auditacijas pierakstu
datu rezerves kopijas.

15. Iestade nodroS$ina, ka pirms jaunas sistémas pienemsanas ekspluatacija tai ir veikti ielau$anas
testi. IelauSanas testus veic juridiska persona vai lestades darbinieki, kuri nav piedalijusies
sistémas izstrade..

16. IT specialists veic auditacijas pierakstu analizi $ados gadijumos:
17.1. Informacijas sist€mas lietotaja atkartota neveiksmiga pieslégSanas informacijas
sistémai; '
17.2. Informacijas sistémas lietotaja pieslégsanas informacijas sistémai arpus darba laika;
17.3. mégindjumi pieklat informacijas resursiem, kuriem IT specialists nav pilnvarojis
pieklit;
17.4. atkartoti méginajumi lietot lietotaja rekvizitus, kuri jau ir atcelti;



17.5. nesankcionétas programmatiiras konfiguracijas mainas un neatlautas programmattras
uzstadiSana.

18. IT specidlistam ir pienakums informé&t direktora vietnieku IT joma par programmatiiras
licencém, kuras tuvaka ménesa laika beigsies un péc nepiecieSamibas sniegt ar1 priekSlikumus un
konsultacijas saistiba ar jaunas programmatiiras iegadi.

19. Registru par iegadatiem un uzstaditiem informacijas tehniskajiem resursiem (t.sk. par darba
stacijam, serveriem un periférijas iekartam) veic Iestades gramatvediba. Vismaz reizi gada tiek
veikta 3o resursu inventarizacija, parliecinoties, ka $is registrs ir korekts.

20. IT specialists, ta pilnvarota persona vai argjs konsultants nodrosina Iestades Informacijas
sistémas lietotdju apmacibu informacijas sistému drosibas joma, izskaidrojot tiem Informacijas
sistémas drogibas politikas pamatprincipus un bitiskakos drosibas pasakumus datu drosibai.

Iestade tiek nodroSinata datortikla / informacijas sistémas atbilstiba $adam aizsardzibas
prasibam:

21.1. iek$gjo datortiklu nodala no interneta ar ugunsmiira palidzibu;

21.2. ja tehniskais risindgjums to pielauj, nodroSina datortikla / informacijas sist€émas
pretvirusa aizsardzibu; '

21.3. nodroSina nepartrauktu datortikla / informacijas sistémas darba vides droSibas
apdraudéjumu novérSanu, izmantojot ielauSanas méginajumu noteikSanu un aizsardzibas
sistemu;

21.4. izmantojot tikai $ifrétu pieslégumu un ja iesp&jams, tad daudzfaktoru autentifikaciju,
nodro$ina attalindtas piekluves ierobezoSanu datortikla / informacijas sistémas
administréSanai;

21.5. sistému testéSanai organizé uz servera logiska vai fiziska limeni individuali nodalitu
testéSanas vidi;

21.6. piekluvi datortikla / informacijas sistémas administréSanas un parvaldibas
funkcionalitatei nodro$ina tikai tam personam, kuram datortikla / informacijas sisteémas
eso8a informacija atbilsto$a apmeéra ir nepiecieSsama darba pienakumu veik3anai;

21.7. sistémas lietotaji, kas veic sistémas administré3anas darbu, izmanto ipasus lietotaju
kontus (pieméram, sistémas administratora konts), kas netiek izmantoti ikdienas darbibu
veik$anai;

21.9. sistémas lietotaja paroles aizliegts elektroniski glabat un transportét nesifréta veida,
arT lietotaja autentifikacijas procesa ietvaros;

21.10. sistémas lietotdja parole ievadiSanas bridi lietotdjam netiek pilniba att€lota;21.11.
sistémas lietotdja parole, kas nositita publiska datu parraides tikla nesifréta veida, ir
lietojama vienu reizi un deriga ne ilgak ka 72 stundas péc tas nosiitiSanas;

21.12. sistéma nav pielaujama funkcionalitate, kas atlauj sistémas lietotajam saglabat savu
paroli t3, lai ta turpmakajas pieslégsanas reiz€s nav jaievada;

21.13. iekartam, tai skaita infrastruktiiras iekartam, kas nodrosina sistémas funkcionéSanu,
netiek izmantotas noklus&juma (raZotaja vai izplatitaja uzstaditas) paroles;

21.14. tiek nodroSinata sistémas auditacijas pierakstu (turpmak — sist€émas pieraksti)
veido$ana un uzglabasana vismaz seSus ménesus péc ieraksta izdariSanas;

21.15. jebkura piekluve sistémai ir izsekojama lidz konkrétam sistémas lietotaja kontam
vai interneta protokola (IP) adresei;

21.16. sistémai jabut uzliktiem visiem pieejamiem programmatiiras atjaunindjumiem,
ieprieks izvertgjot to nepiecieSamibu;

21.17. visas Iestades valdijuma eso$ajas galalietotdju iekartas, kas ikdiena tiek izmantotas,
lai pieslégtos sistémai, jabiit ieklautai pretvirusu funkcionalitatei;



21.18. sistémas funkcionalitate ir izpildama ar minimali iesp&jamam tiesibam;

21.19. piecas secigas reizes nepareizi ievadot sistémas lietotdja konta paroli, $is konts
(iznemot sistémas administratora kontu) nekavéjoties tiek blokéts;

21.20. ar sisteémas administratora kontu piekliit sistémai, izmantojot iekartas, kas atrodas
arpus lestades telpam, ka arT iekartas, kas neatrodas lestades valdijuma, iesp&jams, tikai
izmantojot daudzfaktoru autentifikaciju;

21.21. fiziski pieklat iekartam, kas nodro$ina sistémas darbibu, atlauts vienigi Iestades
pilnvarotam personam;

21.22. Testades iek$gji izstradatajam sistemam lietotajiem redzamie klidu pazinojumi satur
tikai minimali nepiecieSamo informaciju, lai sistémas lietotdjs pasrocigi vai ar sistémas
atbalsta personala palidzibu atrisinatu kltdu;

21.23. pliisma starp sistému un tas lietotajiem, ka arf starp sistému un citam sistémam tiek
kontroléta, pieméram, izmantojot ugunsmdiri;

21.24. datortikla pakalpojumi, kas netiek izmantoti sistémas darbibas nodro$inasanai, ir
atslegti;

21.25. veicot sistémas izstradi un testéSanu, nav pielaujams radit apdraudéjumu sistéma
glabato datu integritatei;

21.26. sistémas izvietoSana arpakalpojuma sniedz&ja nodrosinatos resursos atlauta tikai tad,
ja pakalpojuma sniedzgjs ir juridiska persona, kas registréta Eiropas Savienibas vai Eiropas
Ekonomikas zonas dalibvalstl, un sistéma glabata informacija atrodas vienigi Eiropas
Savienibas vai Eiropas Ekonomikas zonas valstu teritorija.

22. lestade nodroSina, ka vismaz reizi gada tiek veikta informacijas tehnologiju drosibas
parbaude (t.i. Iestades izmantotas informacijas sistémas dro$ibas dokumentacijas un pasakumu
atbilstibas parbaude) un atbilstosi tas rezultatiem tiek organizéta atklato triikumu novérana.

23. lestade nodroSina, ka vismaz reizi gada IT specidlists apmeklé Drosibas incidentu
noversanas institiicijas organiz&tu apmacibu informacijas tehnologiju drosibas jautdjumos.

24. lestade nodroSina, ka ne retak ka reizi gada veikt institiicijas darbinieku instruktazu
informacijas tehnologiju drosibas jautajumos. :

II1. Informacijas fiziska aizsardziba

25. Informacijas sistému serveri, datortikla un to saistito aprikojums tiek ekspluatéts ierobeZotas
pieejas telpas (turpmak - serveru telpas), kuram iesp&ja pieklat ir direktoram un IT specialistam,
nodrosinot aizsardzibu pret neautorizétu personu iespéju serverus izslégt, parvietot, bojat un
nesankcion@ti mainit to konfiguraciju. IT specialistam piekluve serveru telpai, saskanojot ar
direktoru.

26. Serveru telpas ir aprikotas ar:
26.1. ugunsgréka signalizacijas iekartu,
26.2. ugunsdzeé$amo aparatu;
26.3. gaisa kondicionéSanas iekartu;
26.4. nepartrauktas baros$anas avotu (UPS);
26.5. apsardzes signalizaciju.

27. NepiederoSas personas, t.sk. arpakalpojumu sniedzgji, serveru telpas drikst uzturéties tikai
direktora vai IT specialista klatbiitné.

28. Pazidot elektribai, skolas saimniekam, elektrikim, vai elektrika arpakalpojuma
nodro$inatajam ir pienakums maksimali 1sa laikd novérst elektribas padeves trauc&jumus un



nodro$inat pieslégumu no cita energijas avota. Ja tas nav iesp&jams un serveriem nav nodro$inata
izslégSanas automatiski, IT specialistam jauzsak manuala serveru izslégsana.

29. Darbinieku datoriem jabut uzstaditam nepartrauktas baro$anas avotam (UPS), ja Iestades
elektroenergijas padeves traucéjumu risks ir iespéjams, lai elektribas noraustiSanas gadijuma
dators neizslégtos un attiecigi datora nesaglabata informacija netiktu pazaudéta.

30. Datu nesgju (t.sk. CD, DVD, USB Flash, ar€jais cietais disks vai tml.) fizisko aizsardzibu
nodro$ina katrs Informacijas sistémas lietotajs, nodrosinot, ka tie tiek glabati drosas vietas, lai
noveérstu jebkadu nepilnvaroto personu piekluvi.

IV. Arpakalpojumu iesaiste

31. Ja lestades sistémas uzturéSanai slédz arpakalpojuma ligumu ar pakalpojuma sniedz&ju,
liguma izpildi uzrauga atbildiga persona un liguma ieklauj vismaz $adas drosibas prasibas:
31.1. sanemama arpakalpojuma aprakstu;
31.2. precizas prasibas attieciba uz arpakalpojuma apjomu un kvalitati;
31.3. Iestades un arpakalpojuma sniedz€ja tiesibas un pienakumus, tai skaita:
31.3.1. Iestades tiesibas dot arpakalpojuma sniedz&jam obligati izpildamus noradijumus
jautajumos, kas saistiti ar arpakalpojuma godpratigu, kvalitativu, savlaicigu un
normativajiem aktiem atbilstosu izpildi;
31.3.2. lestades tiesibas iesniegt arpakalpojuma sniedz&am pamatotu rakstisku
pieprasijumu nekavéjoties izbeigt arpakalpojuma ligumu, ja Iestade konstat&jusi, ka
arpakalpojumu sniedzgjs nepilda arpakalpojuma liguma noteiktas prasibas attieciba uz
arpakalpojuma apjomu vai kvalitati;
31.3.3. arpakalpojuma sniedzéja pienakumu nodro$inat Iestadei iesp&ju  pastavigi
uzraudzit arpakalpojuma sniegSanas kvalitati;
31 4. ieklaujot pusu atbildibu, atbilsto$i jaunas datu regulas prasibam, nodrosmot ka datu
sanéméjs/uzglabatajs uznemas pilnu atbildibu par personu datu drosibu un apstradi;
31.5. nepiecieSamas izmainas lietotdju kontos piesakamas tikai caur vienu atbildigo
personu.

32. Ja lestade uzsak iepirkumu par esoSas arpakalpojumu sistémas uzlabojumiem vai iegadi, tas
nodroSina, ka iepriek§ minétas arpakalpojumu iesaistes droSibas prasibas tiek ieklautas
iepirkuma specifikacija.

33. Ja Iestade uzsak iepirkumu par jaunas sist€émas izstradi, ta iepirkuma specifikacija ieklauj
prasibas, paredzot: , _
33.1. noteiktu sisteémas uzturé$anas un atbalsta nodrosinasanas (tai skaita sist€émas drosibas
nepilnibu novérsanas) laikposmu;
33.2. sistemas datorprogrammu pirmkoda un ta izmanto$anas tiesibu nodo$anu Iestadesm
ne velak ka péc noteikta laikposma beigam, ka ari péc katru izmainu vai uzlabojumu
veikSanas taja;
33.3. iesp€ju noteiktaja laikposma turpinat sistémas ekspluatéSanu ar sist€émas
funkcionésanai obligati  nepiecieSama  programmnodro$indgjuma  (pieméram,
operétajsistéma, datubazu vadibas sistéma, interpretators) jaunakam versijam.

Rezerves kopiju veidoSanas kartiba

34. IT specialists nodro$ina Iestades informacijas resursu rezerves kopiju veidoSanu tim
informacijas sistémam / resursiem, kas ir izvietoti uz Iestades serveriem / darba stacijam.



35. Rezerves kopiju argjos datu nes€jus glaba attalinati no originalajiem datiem, lai novérstu
originala un kopijas vienlaicigas bojaejas iespgju liela apjoma negadijuma situacija.

36. IT specialists nosaka vietu, kur tiks glabatas rezerves kopijas uz aréja datu nes€ja.
37. IT specialists nodrosina Iestades informacijas resursu atjauno$anu no rezerves kopijam.

38. 1T specialistam ir pienakums vismaz reizi gada veikt parbaudi par informacijas sistému
atjauno$anas iesp&jam no rezerves kopijam.

VI. Elektronisko datu neséju iznicinaSanas procediira

39.Iestades darbinieki datu nes€jus, kuri satur fiziskas personas datus un kuri paredzéti
iznicinasanai, nogada IT specidlistam. IT specialists nodroSina minéto datu nes€ju droSu
iznicinasanu $ada kartiba:

39.1. CD, Blue Ray vai DVD matricas tiek iznicinatas speciala griez&ja, sasmalcinot tos
ta, ka nav iesp&jams atjaunot;

39.2. USB un SD atminu kartes atkartotai lieto$anai tiek parrakstitas ar,,0” un ,,1”, vai -
ar defektiem - tiek fiziski iznicinatas;

39.3. Datoru cietie diski (gan iek$gjie, gan ar&jie) tiek formatéti un péc tam parrakstiti ar
,,0”un ,,1” vai - ar defektiem - tiek fiziski iznicinati.
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